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Windows 7 Zugang zum WLAN mit 802.1X

1. Vorraussetzungen

Diese Anleitung bezieht sich auf Windows 7 mit.

Der WLAN-Adapter ist entsprechend der Hersteller-Anleitung einzurichten und auf
Aktualitat zu Gberprifen.

Aus Sicherheitsgriinden wird der Sicherheitsstandard WPA2 verwendet werden.

2. Konfiguration des WLAN-Adapters

Zur Ausfuihrung dieser Konfigurationsarbeiten sind Administratorrechte erforderlich.

Die Konfigurationsseite erreicht man mit

START
= Systemsteuerung
= Netzwerk und Internet
= Netzwerk- und Freigabezentrum
= Adaptereinstellungen dndern

@ /-? < :‘: <« Netzwerk und Internet » Netzwerk- und Freigabecenter v Systemsteuerung durchsuchen p el
Zeigen Sie die grundlegenden Informationen zum Netzwerk an, und richten Sie
Drahtlosnetzwerke verwalten Verbmdungen en.

Adaptereinstellungen dndern LL ’ l;b y 9 Gesamtubersicht anzeigen
T~ .

Erweiterte } ZIK-WIN-07 Netzwerk Internet
Freigabeeinstellungen dndern (dieser Computer)

Startseite der Systemsteuerung

AR A e e caaitaara ARG B s B s M s s SN e o it

Sie erhalten folgendes Fenster

’i-\ \. 3 @ « Netzwerk und Internet » Netzwerkverbindungen » v Netzwerkverbindungen durchsuchen P

Organisieren v =~ 0O @

| | Drahtlosnetzwerkverbindung | | LAN-Verbindung
) : w
o> o Nichtverbunden o> Netzwerk
K d!:m FRITZ!WLAN USB Stick N @2 Broadcom NetXtreme-Gigabit-Et...
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Wiéhlen Sie den zu verwendenden Adapter aus ( Drahtlosnetzwerverbindung)

Wabhlen Sie dann Eigenschaften

@ ‘ A J « Netzwerk und Internet » Netzwerkverbindungen » v

Netzwerkverbindungen dur

Organisieren v Verbindung herstellen Netzwerkgerat deaktivieren Verbindung untersuchen  » Ss v
-ﬁ' Drahtlosnetzwerkverbindung ’ !"! ' LAN-Verbindung
Nicht verhundan Tasarle
x dfﬂ FRITZ!W| ® Deaktivieren NetXtreme-Gigabit-Et...
Verbindung herstellen/trennen
Status
Diagnose

# Verbindungen Gberbriicken

Verknipfung erstellen
Loschen

' Umbenennen

® Eigenschaften
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U Eigenschaften von Drahtlosnetzwerkverbindung ‘ % ]

Netzwerk | Freigabe

Verbindung herstellen tber:
Q‘ FRITZ'WLAN USB Stick N

Diese Verbindung verwendet folgende Elemente:

"% Client fiir Microsoft-Netzwerke

o8} \itual PC-Netzwerkfitertreiber

48] 005-Paketplaner

g Datei- und Druckerfreigabe fir Microsoft-Netzwerke

[J s Intemetprotokoll Version 6 {TCP/IPv6)

-4 |ntemetprotokoll Version 4 (TCP/IPv4)

-4 E/A-Treiber fir Verbindungsschicht-Topologieerkennun...

«a. Antwort fiir Verbindungsschicht-Topologieerkennung

Installieren.. ‘ Deinstallieren Eigenschaften

Beschreibung
TCP/IP, das Standardprotokoll fur WAN-Netzwerke, das den

Datenaustausch uber verschiedene, miteinander verbundene
Netzwerke emoglicht.

0K Abbrechen

- - . rrrnn e isI=

Eigenschaften von Internetprotokoll Version 4 (TCP/IPv4) | 2

Allgemein | Alternative Konfiguration |

IP-Einstellungen kénnen automatisch zugewiesen werden, wenn das
Netzwerk diese Funktion unterstiitzt. Wenden Sie sich andernfalls an
den Netzwerkadministrator, um die geeigneten IP-Einstellungen zu
beziehen.

(@) IP-Adresse automatisch beziehen
(7) Folgende IP-Adresse verwenden:
IP-Adresse:
-

Subnetzmaske:!

Standardgateway:

(@ DNS-Serveradresse automatisch beziehen

(©) Folgende DNS-Serveradressen verwenden:

Wahlen Sie dann
Internetprotokoll Version 4 (TCP/IPv4)

und klicken Sie dann auf Eigenschaften

In dem Fenster ist folgendes auszuwéhlen

IP-Adresse automatisch beziehen
DNS-Serveradresse automatisch beziehen

Beide Fenster sind mit ,,OK* zu bestitigen.
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3. Konfiguration des WLAN

START
= Systemsteuerung
= Netzwerk und Internet
= Netzwerk- und Freigabecenter

! ;! t+ « Netzwerk und Internet » Netzwerk- und Freigabecenter

Startseite der Systemsteuerung

Zeigen Sie die grundlegender

Drahtlosnetzwerke verwalten Verbmdungen ein.

Adaptereinstellungen dndern QLL [;l

- —

ﬁ"”.e“;”e. - ;. ZIK-WIN-07 Net:
relga EeInstel ungen anaern (dieserComputer]

Aktive Netzwerke anzeigen

Wabhlen Sie die Aufgabe ,,.Drahtlosnetzwerk verwalten* durch anklicken aus.
(Falls diese Aufgabe nicht angezeigt wird, ist der WLAN-Adapter nicht eingeschaltet!)

im folgenden Menti ,,Hinzufiigen* auswahlen
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@ \. | «ffl] < Netzwerk und Internet » Drahtlosnetzwerke verwalten

7

Drahtlosnetzwerke verwalten, die "Drahtlosnetzwerkverbindung” verwen

Es wird versucht, in der unten angegebenen Reihenfolge eine Verbindung mit diesen Netzwerke

Hinzufiigen = Adaptereigenschaften  Profiltypen  Netzwerk- und Freigabecenter

Netzwerk{ Ein Drahtlosnetzwerk hinzufigen }anordnen konnen (1)

Im folgenden Fenster den Punkt ,,Ein Netzwerkprofil manuell erstellen* auswéahlen
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 Manuell mit einem Drahtlosnetzwerk verbinden

Wie méchten Sie ein Netzwerk hinzufliigen?

L- Ein Netzwerkprofil manuell erstellen

Hiermit wird ein neues Netzwerkprofil erstellt oder ein bereits vorhandenes

Sie massen den Netzwerknamen (SSID) und ggf. den Sicherheitsschlissel kennen.

A Ad-hoc-Netzwerk erstellen
L ™ . L . = . .
Hiermit wird ein temporares Netzwerk zur gemeinsamen Nutzung von Dateien
oder einer Internetverbindung erstellt.

Netzwerk ermittelt, und ein Profil fir das Netzwerk auf dem Computer gespeichert.

Abbrechen

Im folgenden Formular sind die Grundeinstellungen vorzunehmen
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@ ' Manuell mit einem Drahtlosnetzwerk verbinden

Netzwerkname: HS Anhalt 802.1X test AA
Sicherheitstyp: [WPAZ-Enterprise '1
Verschlisselungstyp: [AES v ]

Sicherheitsschlissel:

("] Diese Verbindung automatisch starten

[ | Verbinden, selbst wenn das Netzwerk keine Kennung aussendet

Geben Sie Informationen fir das Drahtlosnetzwerk ein, das Sie hinzufigen méchten.

Warnung: Bei Auswahl dieser Option ist der Datenschutz dieses Computers ggf. gefahrdet.

Zeichen ausblenden

[ Weiter ] [ Abbrechen ]

Der ,,Netzwerkname* ist wie folgt einzugeben

Aktuelle Netzwerknamen/SSID in den WLAN-Empfagsbereichen — siehe Dokument

wAnmeldinformationen

( http://www.hs-anhalt.de/fileadmin/Dateien/Z1K/wlan/zik_wlan_anmeldung.pdf)

Die Angabe mul} exakt wie angegeben sein (GroR- Kleinbuchstaben, Leerzeichen),

ansonsten wird das Netzwerk nicht gefunden!

Die WLAN-Verbindung ist nun angelegt, muf3 aber noch weiter konfiguriert werden.

Dazu wihlen Sie ,,Verbindungseinstellungen dndern*
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& 1! Manuell mit einem Drahtlosnetzwerk verbinden

HS Anhalt 802.1X test AA wurde erfolgreich hinzugefligt

< Verbindungseinstellungen dndern

Offnet die Verbindungseigenschaften, um die Einstellungen andern zu
kdnnen.

SchlieBen

Auf der Registerkarte ,,Verbindung®“ werden noch einmal die grundlegenden
Einstellungen aufgelistet.
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r P ~N
Eigenschaften fiir Drahtlosnetzwerk HS Anhalt 802.1 test .. (RSO

Verbindung | Sicherheit

Name: HS Anhalt 802. 1X test AA
SSID: HS Anhalt 802, 1X test AA
Netzwerktyp: Zugriffspunkt

Netzwerkverfiigbarkeit: Alle Benutzer

[] Automatisch verbinden, wenn dieses Netzwerk in Reichweite
ist
Mit einem verfugbaren bevorzugten Netzwerk verbinden

[] verbinden, selbst wenn das Netzwerk seinen Namen nicht sendet
(SSID)

| [ OK ] { Abbrechen

Die beiden Auswahlpunke

Automatisch verbinde ..
Mit einem verfugbaren ..

sind nicht auzuwahlen

Wechsel Sie zur Registerkarte ,,Sicherheit
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Sicherheitstyp: | WPA2-Enterprise v

Verschlisselungstyp: [AES v]

Wahlen Sie eine Methode fir die Netzwerkauthentifizierung aus:
|Microsoft: Geschiitztes EAP (PEAP) v | Einstellungen |

Fur diese Verbindung eigene Anmeldeinformationen fiir
jede Anmeldung speichern

Erweiterte Einstelungen |

ok ][ Abbrechen |

Die oben gezeigten Einstellungen sind vorzunehmen.
Dann ist der Punkt ,,Einstellungen* auszuwéhlen. Sie erhalten folgendes Fenster
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-
Eigenschaften fir geschitztes EAP

Beim Herstellen der Verbindung:
[7] serverzertifikat tberpriifen

|| verbindung mit diesen Servern herstellen:

Yertrauenswiirdige Stammzertifizierungsstellen:

GlobalSign Root CA

[] GTE CyberTrust Global Root
Microsoft Root Authority

Microsoft Root Certificate Authority
[7] Thawte Premium Server CA

[] Thawte Timestamping CA -
< | n Jd

| »

m

| Keine Benutzeraufforderung zur Autorisierung neuer Server
oder vertrauenswiirdiger Zertifizierungsstellen

Authentifizierungsmethode auswahlen:

[Gesicherhes Kennwort (EAP-MSCHAP v2) V] [ Konfigurieren... ]

[7] schnelle Wiederherstellung der Verbindung aktivieren
[ Netzwerkzugriffsschutz erzwingen

[] verbindung trennen, wenn Server kein Kryptografiebindungs-TLV
vorweist
[] 1dentitétsdatenschutz ‘ ’
aktivieren L

Alle eventuell vorhandenen Haken sind zu entfernen.

Dann weiter mit dem Punkt ,, Konfigurieren*

- p—
EAP-MSCHAPv2-Eigenschaften ]

Beim Herstellen der Verbindung:

Automatisch eigenen Windows-Anmeldenamen
und Kennwort {und Domane, falls vorhanden)
verwenden

| oK | | Abbrechen |
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Der Haken mul? entfernt werden und mit ,,OK* bestétigen.
Im Bereich ,,Sicherheit” den Punkt ,,Erweiterte Einstellungen* auswéhlen

Eigenschaften fur Drahtlosnetzwerk HS Anhalt 802.1X test ... (W'

Sicherheitstyp: | WPA2-Enterprise v

Verschlisselungstyp: [AES v]

Wahlen Sie eine Methode fir die Netzwerkauthentifizierung aus:
|Microsoft: Geschiitztes EAP (PEAP) v | Einstellungen |

Fur diese Verbindung eigene Anmeldeinformationen fiir
jede Anmeldung speichern

Erweiterte Einstelungen |

ok ][ Abbrechen |

Sie erhalten
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r Y
Erweiterte Einstellungen ﬁ
P ———

802. 1X-Einstellungen | 802, 11-Einstellungen [

Authentifizierungsmodus angeben:

[Benutzerauﬂ\entiﬁzierung V]

[ Anmeldeinformationen speichern ]

[ ] Anmeldeinformationen fiir alle Benutzer loschen

(] Einmaliges Anmelden fir dieses Netzwerk aktivieren

(@) Unmittelbar vor der Benutzeranmeldung ausfihren

Unmittelbar nach der Benutzeranmeldung ausfihren
Maximale Yerzdgerung (Sekunden): ‘ 710' B
/| Anzeige zusatzlicher Dialoge wahrend des einmaligen
Anmeldens zulassen
| In diesem Netzwerk werden fiir die Computer- und die
Benutzerauthentifizierung separate virtuelle LANs
verwendet.

ok ][ Abbrechen ]

Im Bereich ,,802.1X-Einstellungen® ist der Authentifizierungsmodus
,Benutzerauthentifizierung* einzustellen.

Alle offenen Fenster sind mit ,,OK* zu bestdtigen

Die WLAN-Verbindung ist nun eingerichtet.
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4. Verbindung mit dem WLAN

START
= Systemsteuerung
= Netzwerk und Internet
= Netzwerk- und Freigabecenter

= Verbindung mit einen Netzwerk herstellen

* » Systemsteuerung » Netzwerk und Inteet » Netzwerk- und Freigabecenter

Systemsteuerung durchsuchen P

Startseite der Systemst . — ; ; ”
e Zeigen Sie die grundlegenden Informationen zum Netzwerk an, und richten Sie

Drahtlosnetzwerke verwalten Verblndungen €in.

Adaptereinstellungen dndern LL: [ W 0 Gesamtibersicht anzeigen
o -

Erweiterte

yeiterte . ZIK-W07-010 Mehrere Netzwerke Internet
Freigabeeinstellungen dndern

(dieser Computer)

Aktive Netzwerke anzeigen Verbindung herstellen oder trennen
L& Netzwerk Zugriffstyp: Internet
5y Arbeitsplatznetzwerk Verbindungen: 74,; LAN-Verbindung 2
Zugriffstyp: Kein Netzwerkzugriff
Nicht identifizi Verbindung @ VMware Network Adapter
= : VMnetl
Optentiches N ek ’u,; VMware Network Adapter
VMnet8

Netzwerkeinstellungen dndern
ik Neue Verbindung oder neues Netzwerk einrichten
=

Richtet eine Drahtlos-, Breitband-, Einwéhl-, Ad-hoc- oder VPN-Verbindung bzw. einen Router oder
Zugriffspunkt ein.

'fs. Verbindung mit einem Netzwerk herstellen

Stellt (erneut) eine mit einem D Kabelt o s "

oder VPN-Netzwerk her.

*a Heimnetzgruppen- und Freigabeoptionen auswahlen

Erméglicht Zugriff auf Dateien und Drucker auf anderen Netzwerkcomputern zu, oder dndert die
Freigabeeinstellungen.

@ Probleme beheben
Di und behebt | P oder ruft P handl il i ab.

Siehe auch
Heimnetzgruppe
Internetoptionen

Windows-Firewall

Es wird eine Auswhahl der mdglichen Verbindungen angezeigt
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Momentan verbunden mit: *s

Netzwerk
!
! }’ Internetzugriff

F=% Nicht identifiziertes Netzwerk
T Kein Netzwerkzugriff

Drahtlosnetzwerkverbindung ~

HS Anhalt 802.1X test AA e

Netzwerk- und Freigabecenter 6ffnen

e |

Die Drahtlosnetzwerkverbindung auswihlen und auf ,,verbinden* klicken.
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Momentan verbunden mit: 3 I
‘:b Netzwerk

Internetzugriff

Drahtlosnetzwerkverbindung A

HS Anhalt 802.1X test AA T

Netzwerk- und Freigabecenter 6ffnen

Es wird folgendes Fenster angezeigt
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¥ Verbindung mit einem Netzwerk herstellen P9

Zusatzliche Anmeldeinformationen sind erforderlich.

 Zusatzliche Anmeldeinformationen eingeben
oder auswahlen

Abbrechen

Mit der linken Maustaste auf

»Zusétzliche Anmeldeinformationen eingeben oder auswéhlen*
klicken

Sie erhalten das Anmeldefenster
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- =T

Netzwerkauthentifizierung

Geben Sie die Benutzeranmeldeinformationen ein.
{ l. | I Ii‘ IBenutzername ]
Bl [Kennwort ]

L | oKk || Abbrechen ]

Hier geben Sie Ihren Nutzernamen und das Kennwort ein.

Mit ,,OK* bestitigen — falls die Anmeldung korrekt war, wird dies in folgendem Fenster
angezeigt
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Momentan verbunden mit: 4
[‘b Netzwerk

. Internetzugriff
Drahtlosnetzwerkverbindung A
HS Anhalt 802.1X test AA M

Netzwerk- und Freigabecenter 6ffnen

Der Status der WLAN-Verbindung ist im ,,Netzwerk- und Freigabecenter ersichtlich
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|5 > Systemsteuerung » Netzwerk und Internet » Netzwerk- und Freigabecenter

Startseite der Systemst . o . . .
AIETSEER S Zeigen Sie die grundlegenden Informationen zum Netzwerk an, und richten Sie

Drahtlosnetzwerke verwalten Verbmdungen e

S 2 ¢ = Gesamtibersicht anzeigen
Adaptereinstellungen dndern L& : &l “
fBuedere ZIK-W07-010 Mehrere Netzwerke Internet

Freigabeeinstellungen dndern (dieser Computer)

Aktive Netzwerke anzeigen Verbindung herstellen oder trennen
e o R
2 : o erbindungen: ol Drahtlosnetzwerkverbindung
CHERREhECHER (HS Anhalt 802.1 test AA)
I I;b Netzwerk Zugriffstyp: Internet
=5 Arbeitsplatznetzwerk Verbindungen: @ LAN-Verbindung 2
1
Zugriffstyp: Kein Netzwerkzugriff
Nicht identifiziertes Netzwerk Verbindungen: © VMware Network Adapter =
= 2 VMnetl
OifentiichesNetawerk @ VMware Network Adapter
VMnet8

Netzwerkeinstellungen dndern
ik Neue Verbindung oder neues Netzwerk einrichten
<

Richtet eine Drahtlos-, Breitband-, Einwéhl-, Ad-hoc- oder VPN-Verbindung bzw. einen Router oder
Zugriffspunkt ein.

ls. Verbindung mit einem Netzwerk herstellen

Stellt (erneut) eine Verbind mit einem Drahtl, k, verkabelten Netzwerk, Einwahlnetzwerk
oder VPN-Netzwerk her.

Heimnetzgruppen- und Freigabeoptionen auswahlen

&

Siehe auch Ermaglicht Zugriff auf Dateien und Drucker auf anderen Netzwerkcomputern zu, oder dndert die
5 Freigabeeinstellungen.

Heimnetzgruppe

Internetoptionen [SF] Probleme beheben

Windows-Firewall Diagnostiziert und behebt Netzwerkprobleme, oder ruft Problembehandl informationen ab.

Sie sind jetzt Gber das WLAN mit dem Hochschulnetz und dem INTERNET verbunden



