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WIRELESS-LAN

Windows XP SP2 Zugang zum WLAN mit 802.1X

1. Vorraussetzungen

Diese Anleitung bezieht sich auf Windows XP mit installiertem Service Pack 2.
Der WLAN-Adapter ist entsprechend der Hersteller-Anleitung einzurichten.

Aus Sicherheitsgriinden sollte der Sicherheitsstandard WPA2 verwendet werden —
das Update fiir Windows XP (KB893357) muR dafir eingespielt werden.

2. Konfiguration des WLAN-Adapters
Zur Ausfuhrung dieser Konfigurationsarbeiten sind Administratorrechte erforderlich.
Die Konfigurationsseite erreicht man mit
START

= Systemsteuerung

= Netzwerk- und Internetverbindungen

= Netzwerkverbindungen
In dieser Ubersicht wahlen Sie die ,,Drahtlose Netzwerkverbindung ,, oder einen
entsprechenden Eintrag mit der rechten Maustaste aus — in dem ausgeklappten

Kontextmeni wéhlen Sie den Punk ,,Eigenschaften*

Sie erhalten folgendes Fenster
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-i- Eigenschaften von Drahtlose Netzwerkverbi... @

Allgemein ‘ Drahtlosnetzwerke | Erweitert

Verbindung herstellen uber:
H AVM FRITZIWLAN LUSE Stick v1.1

Diese Verbindung venwendet folgende Elemente:

%= AEGIS Protocol (IEEE 802.1x) v3.4.3.0 ~
%= AEGIS Protocol (IEEE 802.1x) v2.3.1.9

e | nternetprotokoll [TCR/IP)

< . | &

[ Installieren ] Deinstallieren [ Eigenschaften ]

v ’

Beschreibung

TCP/IP, das Standardprotokoll fur WaN-Netzwerke, das den
Datenaustausch uber verschiedene, miteinander verbundene
MNetzwerke ermaglicht.

Symbol bei Verbindung im Infobereich anzeigen

Benachrichtigen, wenn diese Verbindung eingeschrankte oder
keine Konnektivitat besitzt

| ok || Abbrechen |

Markieren Sie die die beiden Auswahlhakchen .
Waéhlen Sie dann

Internetprotokoll (TCP/IP)
Und klicken Sie dann auf Eigenschaften

In dem Fenster ist folgendes auszuwahlen
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Eigenschaften von Internetprotokoll (TCP/IP)

Allgemein “Altemative Konfiguratior{‘

IP-Einstellungen konnen automatisch zugewiesen werden, wenn das
Netzwerk diese Funktion unterstiitzt. Wenden Sie sich andernfalls an
den Netzwerkadministrator, um die geeigneten IP-Einstellungen zu
beziehen.

(®) IP-&dresse automatisch beziehen

() Folgende IP-Adresse verwenden:

L

|P-&dresse: ’

(3) DNS-Serveradresse automatisch beziehen

(O Folgende DNS-Serveradressen verwenden:

rzugter DNS-Server l . ‘

= — — — -

tiver DNS-Server { ‘

| ok | [ Abbechen |

Beide Fenster sind mit ,,OK* zu bestétigen.
3. Konfiguration des WLAN

START
= Systemsteuerung
= Netzwerk- und Internetverbindungen
= Netzwerkverbindungen
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Allgemein ‘Drahtlosnetzwerke'}‘ Erweitert

Yerbindung herstellen uber:

BY AVM FRITZIWLAN USE Stick v1.1

Diese Verbindung venwendet folgende Elemente:

%~ AEGIS Protocol (IEEE 802.1x) v3.4.3.0 Al
VI %= AEGIS Protocol (IEEE 802.1x) v2.3.1.9 |
|
|
|
|

e | nternetprotokoll [TCR/IP)

< | &

[ Installieren ] Deinstallieren [ Eigenschaften ]

Beschreibung

TCP/IP, das Standardprotokoll fur WaN-Netzwerke, das den
Datenaustausch uber verschiedene, miteinander verbundene
MNetzwerke ermaglicht.

Symbol bei Verbindung im Infobereich anzeigen

Benachrichtigen, wenn diese Verbindung eingeschrankte oder
keine Konnektivitat besitzt

| ok || Abbrechen |

Wihlen Sie die Registerkarte ,,Drahtlosnetzwerke*

Ist die Registerkarten nicht vorhanden, ist ein Windows-Dienst nicht gestartet.
Um diesen verfuigbar zu machen, gehen Sie wie folgt vor:

START
= Systemsteuerung
= Leistung und Wartung
= Verwaltung
= Dienste

In der Dienste Ubersicht wihlen Sie den Dienstag
,Konfigurationsfreie Drahtlose Verbindung*
aus
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*% Dienste @@

Datei Akkion  Ansicht ?
&= nz';", ’| @ @ p | | I
% Dienste (Lokal)

*% Dienste (Lokal)

Konfigurationsfreie drahtlose Name 7 Beschr #
Verbindung 8 Geschitzter Speicher Bietet ¢
%Hilfe und Support Aktivier

Den Dienst beenden

Den Dienst neu starten %HTTP'SSL Implem:
%IMAPI-CD-Brenn-COM-Dienste Yerwalt
—— %Indexdienst Indizier -
eschreibuna:
Bietet auhomgaﬁsche Konfiguration fiir %InstallDriver Table Manager Provide

%Integritétsschlﬂssel- und Zertifikatverwa,., Verwalt
%Intelligenter Hintergrundiibertragungsdi... Ubertré
%IPSEC-Dienste Yerwalt
%Kompatibilitét fur schnelle Benutzerumsc... Bietet v
2 Konfigurationsfreie drahtlose Yerbindung

802. 11-Adapter.

6ﬂﬁKr'y'pl:cngrafiedienste Stellt dr

Leistungsdatenprotokolle und Warnungen  Sammel
%)MS SoFEware Shadow Copy Provider Verwalt b
2 e | 2

\ Erweitert A Standard /

Konfigurieren Sie Starttyp auf ,,Automatisch* und Starten Sie den Dienst
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Eigenschaften von Konfigurationsfreie drahtlose Verbi...

Allgemein | Anmelden | Wiederherstellen | Abhéngigkeiten |

Dienstname: WZCSVC
Anzeigename: Konfigurationsfreie diahtlose Yerbindundl

Heschisturig ?g Bégiti?z?;?:grsﬁhé Konfiguration fiir

Pfad zur EXE-Datei:
;C:\W‘INDUWS \System32\svchost.exe k netsves

=
[
|

Starttyp: utomatisch v|

Dienststatus: Gestartet

Starten Beenden Anhalten Fortsetzen

Sie konnen die Startparameter angeben, die ubemommen werden sollen,
wenn der Dienst von hier aus gestartet wird.

I, 0K ] [ Abbrechen ] Ubemehmen

Bestitigen Sie mit ,,OK* die Einstellungen und gehen Sie wieder zum Fenster
,,Eigenschaften von Drahtlose Netzwerkverbindung™ — wéhlen Sie die Registerkarte
,,Drahtlosnetzwerke*.
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| Aligemein | Drahtiosnetewerke | Erweitert

Windows zum Konfigurieren der Einstellungen verwenden

Yerfugbare Netzwerke:

Klicken Sie auf die Schaltflache unten, um eine Yerbindung mit
einem Drahtlosnetzwerk herzustellen oder zu trennen baw.
weitere Informationen uber Drahtloshetzwerke zu erhalten.

[ Drahtlosnetzwerke anzeigen

Bevorzuagte Netzwerke:
Verbindung automatisch mit den verfiigbaren Netzwerken in
der nachfolgend aufgefiihrten Reihenfolge herstellen:

-

‘Weitere Informationen uber die Einrichtung
einer Drahtloshetzwerkkonfiguration.

| ok || Abbrechen |

Das Hikchen fiir ,,Windows zum konfigurieren der Einstellungen verwenden® setzen
Und dann mit der linken Maustaste auf die Schaltflidche ,,Hinzufiigen* klicken

Wéhlen Sie das Netzwerk aus
Aktuelle SSID in den WLAN-Empfagsbereichen — siehe Dokument

wAnmeldeinformationen“
(http://www.hs-anhalt.de/fileadmin/Dateien/ZIK/wlan/zik_wlan_anmeldung.pdf)
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HS Anhalt B02.1X test AA Eigenschaften

 Zuordnung | Authentifizierung | Verbindung|

Netzwerkname [SSID): F HS &nhalt 802, 1% test A4, 1

[[Jwerbindung auch herstellen, wenn kein Broadcast gesendet wird
Drahtlosnetzwerkschlussel

Ein Netzwerkschlussel ist fur folgende Dption erforderlich:

MNetzwerk authentifizieruna: L\f{lf‘.ﬂ v l

Datenverschlusselung: [ AES

| ok | [ Abbrechen |
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ntifizierung fur dieses Netzwerk aktiviersn

Sunendnge

EAP-Typ: i Geschutztes EAP [PEAP) v 11

[] &ls Computer authentifizieren, wenn Computerinformationen
verfugbar sind

[] &ls Gast authentifizieren, wenn Benutzer- oder
Computerinformationen nicht verfuigbar sind

Eigenschaften

| ok | [ Abbrechen |
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Eigenschaften fiir geschiitztes EAP

Beim Herstellen der Yerbindung:
[]serverzertifikat tberprifer

[[] ABA.ECOM Root CA |
[[] autoridad Certificadora de la Asociacion Macional del Motaria —
[] autoridad Certificadora del Colegio Macional de Correduria P
[[] ealtimore EZ by DST

[:] Belgacom E-Trust Primary CA&

E] C2&W HKT SecurelMet CA Class A

[[] Caw HKT Securelet CA Class B v
( |

| ‘v

Authentifizierungsmethode auswahlen:

|Sicheres Kennwort (EAP-MSCHAP v2) v

[]schnelle Wiederherstellung der Yerbindung akkivieren
[[JQuarantaneiiberpriifungen akkivieren
[]Trennen, wenn Server kein verschlisselungsbindendes TLY vorweist

[ OK I [ Abbrechen ]

EAP-MSCHAPv2-Eigenschaften %)

Beim Herstellen der Verbindung:

Automatisch eigenen Windows-Anmeldenamen
[] und Kennwort [und Domane, falls vorhanden)
verwenden

| ok | [ Abbechen |
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HS Anhalt 802.1X test AA Eigenschaften

| Zuordnung | Authentifizierung | Verbindung |

Automatische Yerbindung

Immer wenn ein Netzwerk gefunden wird, kann eine
Werbindung damit automatisch hergestellt werden.

[]¥erbindung herstellen, wenn das Netzwerk in
Reichweite ist

| ok | [ Abbrechen |

Zum Abschlul? der Konfiguration alle Fenster mit ,,OK* schlielen

Verbinden mit dem WLAN

Im Windows INFO-Bereich auf das Icon fiir das drahtlose Netzwerk klicken

() prahtlosnetzwerke erkannt

Ein oder mehrere der bevorzugten Netzwerke sind in
Reichweite, Klicken Sie auf diese Meldung, um die Liste zu
sehen und eine Yerbindung herzustellen.

Das WLAN auswéhlen
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3! Drahtlose Netzwerkverbindung 7 @

Netiwerkaibsalint Drahtlosnetzwerk auswéhlen

g Metzwerkliste akkualisieren Klicken Sie auf ein Element in der Liste unten, um eine Yerbindung mit einem

Drahtlosnetzwerk in Reichweite herzustellen oder weitere Informationen zu erhalten.

<2 Drahtlosnetawerk Fir
Heim- bzw. kleines
Firmennetzwerk einrichten

/ .\ HS Anhalt 802.1X test AA
\( e J)

Al 5 2
¥ Sicherheitsakkiviertes Drahtlosnetzwerk (WPAZ)

Yerwandte Aufgaben

,j) Weitere Informationen
Uber Drahtlosnetzwerke

¢ Reihenfolge der
Metzwerke andern

g‘v Erweiterte Einstellungen
andern

Mit der linken Maustaste auf die Schaltfldche ,,Verbinden klicken, es erscheint ein
Anmeldefenster
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Benutzername: | l
Kennwork: I ]
Anmeldedomane: l J

Benutzernamen und Doméane fur spatere Eingaben speichern

[, OK J [ Abbrechen ]

Hier geben Sie Thren Nutzernamen und das Kennwort ein, das Feld ,,Anmeldedoméne*
bleibt frei.

Anmeldeinformationen eingeben

Benutzername: I nutzername ]
Kennwork: | sscessee ]
Anmeldedomane: l I

Benutzernamen und Doméne fur spatere Eingaben speichern

l OK ] [ Abbrechen ]

Mit ,,OK* bestatigen — falls die Anmeldung korrekt war, wird dies im Fenster



TESTBETRIEB Stand 2008.11.14

(Fassung vom: 2011.03.15)

Hochschule Anhalt (FH)
WIRELESS-LAN

,Drahtlose Netzwerkverbindung* angezeigt

3’ Drahtlose Netzwerkverbindung 7

[ Netowerkaofaalien Drahtlosnetzwerk auswéahlen

g Metzwerkliste akkualisieren Klicken Sie auf ein Element in der Liste unten, um eine Yerbindung mit einem
Drahtlosnetzwerk in Reichweite herzustellen oder weitere Informationen zu erhalten.

( HS Anhalt 802.1X test AA Yerbindung ¢
( . )) hergestellt

<2 Drahtlosnetzwerk Fiir
Heim- bz, kleines
Firmennetzwerk einrichten

Yerwandte Aufgaben

i) ‘Weitere Informationen
iber Drahtlosnetzwerke

ﬁ? Reihenfolge der
Metzwerke andern

(¥ Erweiterte Einstellungen
andern

Trennen

Sie sind jetzt Gber das WLAN mit dem Hochschulnetz und dem INTERNET verbunden



